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Baslangic
Bu sayfalarda, Engerek uygulamasinda atilacak ilk adimlar anlatiimaktadir. Uriiniin

kurulumu, gerekli ayarlar, bir hedef kaynagin ilk olarak tanimlanmasi ve temel
provizyonlama adimlarindan bahsedilmektedir. Temel olarak;

e Ik Yapilacaklar

e Kurulum Kilavuzu

e Baglayici (konnektor) kilavuz

e Temel mimari ve veri yapisi bu bélumde anlatiimaktadir.

iIk Yapilacaklar

Engerek Kurulumu

Kurulum sonrasinda, Engerek tGrinu neredeyse bos bir veritabani ile olusmaktadir.
Yazilimin kullanici ihtiyaclarini karsilayacak tam islevsellik icin yapilandiriimasi
gereklidir. Detayh kurulum adimlari icin “Kurulum Kilavuzu” bélumunu inceleyiniz.

Uriine ilk Giris
Engerek Grlnd, yonetici uygulamasina giris icin asagidakine benzer bir baglanti
kullanilabilir ;

http://hostname:8080/engerek/admin

Kurulum sonrasi, Engerek arund énceden tanimlanmis bir yonetici hesabini
barindiracak ve urutne ilk giris icin bu hesap kullanilacaktir.

KullaniciAdi administrator

Parola 5ecr3t

Bu hesap, Engerek veritabaninda normal bir kullanici hesabi olarak tanimlanmistir.
Bu nedenle, daha sonra degistirebilir, baska yonetici hesaplar olusturabilirsiniz.

Konfigirasyon Dosyalarinin Yonetimi
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Engerek, XML konfigurasyon dosyalari kullanir ve bu dosyalar dahili ayristiricilar
(xml Parser) ile islenir. Disaridan yuklediginiz XML dosyalari, sistem tarafindan
dogrulanip saklandiginda, yine sistem tarafindan bazi notasyonlar ile glincellenerek,
okunmasi ve anlasiimasi zor bir yapiya donusebilir. Bu nedenle, tekrar yuklenmesi
gerekebilecek dosyalarin degismesi ihtimaline karsilik, bu dosyalarin orjinal
kopyasini bulundurmaniz ve dahili XML editor yerine disarida orjinal dosya uzerinde
calismaniz daha kolay olacaktir.

Genel olarak, konfigurasyon dosyalarinin ayri bir konfigurasyon / kod versiyonlama
araci ile yonetilmesi tercih edilmelidir.

UrGinin kurulumu sonrasinda, hesap yoénetimi adina yapilacak pek bir islem yoktur.
Kurumun personeli, musterileri, danismanlari gibi fiziksel kullanicilarinin
tanimlandigi ortam hazirlanmis olur, ve “ " menu komutlari ile bu
kullanicilar tanimlanabilir. Engerek trtnu, KYS ortamlarinda genel olarak bulunmasi
gereken temel dzellik setini saglar. Ontanimli sema ile gelen bu 6zellikler ilgili
sayfadaki bir pencerede gosterilmektedir. Tum kullanici 6zellikleri listesi cok buyuk
oldugundan, sadece temel bir kismi listelenmektedir. Tum 6zellikleri listelemek icin,
pencerinin “Detaylar” kesiminin sag Ust kdsesinde yer alan “

” butonu kullanilabilir. Bu 6zellik listesinin yeterli olmadigi durumda, Engerek
sisteminin 6zellestiriimesi surecinde semada yeni 6zellikler tanimlanmasi
mumkunddr.

Menuden, “ o> " komutunu secin. Kullanici
olusturmak icin gerekli minimum alanlari doldurun. Ozellikle Kullanici kodunu
olusturacak olan “ " alanina deger girin. Kirmizi * ile isaretli tim zorunlu
alanlara deger girilmesi gereklidir. Bu islem ile Engerek kullanici deposunda yeni bir
kullanici olusturulacaktir. Bu kayit, provizyonlama sistemindeki tum kayitlar icin ana
hesap kaydidir. Bu asamada, herhangi bir hedef kaynagin gincellenmesi s6z konusu
degildir.
Doldurulan bu kullanici formu génderildiginde, kullanici kaydinin olustugu
veritabaninda gorulmelidir. Bu listeyi gormek igin “ ">

" komutu kullanilabilir.
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Listenin herhangi bir satirinda yer alan kullanici adi secilerek, ilgili kullanici icin
“ " acilabilir. Kullanici verilerini birka¢ ayr panelde
goruntulenecektir. Bu kullaniciya herhangi bir kaynak atanamayacaktir, cinku

sistemde henuz hedef bir kaynak tanimi yapilmamistir.

Yukarida tanimlanan kullanicilar, Engerek kullanici deposunda bulunmaktadir. Kimlik
Yonetim Sisteminin temel bir hedefi, kullanicinin sistemlerdeki hesaplarini
yonetmektir. Hesap, kullaniciyi hedef sistemlerde tanimlayan veri yapisidir. Ornegin
bir kullanicinin Active Dierctory, LDAP, Solaris hesaplari bulunabilir. Hesaplarin
tanimlandigi bu hedef sistemler, Engerek sistemi tarafindan kaynak olarak bilinir.
Engerek, hesap yonetimi yaptigi bu kaynaklar hakkinda biraz detay bilgiye sahip
olmalidir. Sahip olunmasi gereken bilgiler, kaynagin turt, sunucu adi, iletisim
kurulacak port bilgisi, yonetici hesabi ve parolasi, kullanici hesabi icin sablon yapisi,
ozellik senkronizasyon tanimlari sayilabilir. Bundan sonraki paragraflarda, bu tur
kaynak tanimlama icin dérnekler verilmektedir.

Anlami Tutuldugu depo Ornek

Ahmet Demir

Fatma Keskin
Ademirl23

uid=fkeskin, ou=people,
dc=ulakbim,dc=gov, dc=t
r

Kullanici Fiziksel kullanici 5ecr3t

Hedef sisteme erisen

T veri kaydi

Kaynak

Ldap sunucu -
tst.ulakbim.gov.tr,
Bayi sistemi- Active
Directory sunucusu

Engerek uygulamasi
Kaynak tarafindan yénetilen -
hedef sistem

Bu bolimde, kaynak olarak OpenD) Ldap sistemi érneklenmektedir. Kurulumu ve
kullanimi kolay ve acik kaynak bir Grlin oldugu icin, Engerek sistemi ile hesap
yonetimi testleri icin, OpenD] iyi bir érnektir.
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Bir kaynakta hesap yonetimi yapilabilmesi icin, kaynak tanimlama Engerek
sisteminde yapilmali ve bu kaynagin da kurulmus olmalidir. Bu nedenle, OpenD]
ortami da entegrasyon oncesi hazirlanmahdir.

Kaynak Taniminin Engerek Sistemine Aktariimasi
Kaynak Tanimi, Engerek sistemindeki kaynak parametrelerini tanimlayan XML

yapisinin bir parcasidir. Kaynaga erisim icin kullanilacak sunucu adi, port numarasi,
yetkili hesap ve parolasi gibi parametreleri tanimlayan baglayici (connector) bilgisini
icermektedir. Bu parametreler kaynak tdrine gore farklilasabilir. Engerek sisteminin
baglanti yapacagi herbir kaynak icin tanimlar yapiimalidir.

Ornek olarak distiniilen OpenD] sistemine baglanti icin kullanilacak XML dosya,
(opendj-localhost-resource-sync-advanced. xml)
<baseDirectory>/ornek/kaynaklar/opendj klasorinde bulunabilir. Bu dosyanin
Engerek sistemine aktarilmasi icin dogrulanmasi gerekecektir.

Kaynak taniminin Engerek sistemine aktarilmasi icin http://<engerek_url>/engerek
baglantisi ile sisteme giris yapilarak, “ "> " menu
komutu kullaniimahdir. Ornek olarak kullanilacak (opendj-1ocalhost-resource-sync—
advanced.xml vb) dOSya acilarak, tum icerik kopyala-yapistir yontemi ile sayfadaki
metin penceresine alinmali ve “ " butonu ile islem

baslatiimahdir.

'@' Herhangi bir problemden dolayl ayni kaynak dosyasi tekrar ice aktarilmak istenirse,

u

" kutucugu isaretlenmis olmalidir.

Kaynak tanimi yapildiktan sonra, bu kaynakta hesap olusturulabilirsiniz.
Kaynaklarda dogrudan hesap tanimlanmayip, Engerek sisteminde daha 6nce
tanimlanmis olan kullanicilar icin kaynak atama yontemi ile hesap olusturmak
mumkin olmaktadir. Bu yontem, Kimlik Yonetim Sisteminin temel amacidir. Kullanici
secilerek ilgili kaynakta yeni hesap olusturulacaktir.

Kurulum, Konfigurasyon, Mimari Yapi 6



Engerek Kullanici Yonetim Sistemi

“ > " komutu ile var olan kullanicilar listelenir.
KullaniciKodu’'na tiklanarak bir kullanici secilir. “ " sayfasinin
sag tarafindaki panel, bu kullanicinin sahip oldugu atamalar ve hesaplari
gostermektedir. ilk basta bu kisim bos olarak gelmelidir.

Bu panelin altinda yer alan “ " alaninin yaninda yer alan dizenleme

u

ikonuna basilarak acilan mentde " komutu ile Kaynak secim
sayfasi acilir, listedeki OpenD]J kaynagi isaretlenir ve sayfanin altindaki “ "

butonu ile kaynakta hesap olusturulur.

Yeni hesabin detaylarini gésteren form, Atamalar panelinde goéruntulenebilir
durumda olmahdir. Bu formda bazi alanlar * (mavi yildiz) ile belirtilmis olabilir. Bu
alanlarin degerleri , kaynak taniminda belirtilen ifade (expression) ile hesaplanarak
otomatik olarak doldurulmus ve tekrar giriimesine gerek kalmamistir. Diger alanlar
icin istenen degerler manuel olarak girilmelidir. * (kirmizi yildiz) ile isaretli alanlar

zorunludur ve bos gecilmemelidir.

Girilen degerler ile yeni hesap olusturulmasi icin, en alt satirda yer alan “
butonu kullaniimadir. Kayit gerceklesince, yesil bir panel icinde “Degisiklikler
kaydedildi” gibi bir mesaj gorulur. Bu durumda, ilgili hesap, Kullanici Detaylari
kisminda listelenecektir. Hesabin dogru degerler ile olusturuldugu OpenD]
sisteminde de kontrol edilmelidir.

Son kullanicilar, yonetici rollerine sahip olmayan, yani kaynaklar ve diger kullanicilar
ustinde islem yapamayan, sadece kendileri icin izin verilen ve kendi hesaplari
Uzerinde islem yapan kullanicilardir. Engerek sistemine, ayni arayuzden eriserek
islem yapabilirler. ilgili sayfalar, sahip olduklari yetkilere gére diizenlenecektir.
Kullanici, kullanici adi ve sifresiyle sisteme giris yaptiktan sonar ulastigi sayfada
“Kullanici Profili” linkine tiklayarak kendi bilgilerini ve Uzerindeki Projeksiyon,
Organizayon ve Atamalarini goruntuleyebilir.

Atamalar
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Bu alan, giris yapan kullanicinin sahip oldugu kaynak hesaplari, alanlarini ve
Rollerini goruntulemek icin kullanilir. Alt basliklara tiklayarak ilgili bolum acilip
kapatilabilir.

OrganizasyonlarBu bolimde, giris yapan kullanicinin dahil oldugu organizayonlar
gosterilmektedir.

Projeksiyonlar
Bu bolimde, giris yapan kullanicinin provizyonlandigi kaynaklar gosterilmektedir.
Detaylar

Bu bolimde, giris yapan kullanicinin en temel bilgileri gérintilenmektedir.
“ " secenegi ile, daha énceden girilmis olan bazi alanlarin degistirilmesi
mumkuUn olabilir. Bu alanlardaki degisiklikler, kaynak hesaplarina otomatik olarak

aktarilacaktir.

Ara

Bu secenek, Engerek sisteminde kayitli olan kullanicilarin belli 6zelliklere gore aranip

listelenmesini saglar.

Kurulum Kilavuzu

Giris

Bu kilavuz, Engerek KYS Uraninin derlenmis dagitimindan nasil kurulacagina dair
adimlar icerir. Engerek KYS, WAR seklinde dagitimi yapilan acik kaynak kodlu bir
Java Web uygulamasidir.

Uygulamanin calistiriimasi icin tek gereken uygun bir uygulama sunucusudur. Bu
kilavuz, Engerek KYS’nin Apache Tomcat tUzerinde nasil calistirilacagini
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anlatmaktadir. Bunun yaninda, burada anlatilanlar olabildigince genel gecer olarak
anlatilmis olup, diger ortamlarda calistiriimasi icin de yol gosterici olmasi
amaclanmistir.

Baslamadan once

Surum Notlari
Lutfen yUklemesini yapmak istediginiz sGrimun bilinen sorunlari veya ortam
uyusmazliklari icin dranun “Sarum Notlarn” kismina g6z atiniz.

Gereksinimler

Java SE Development Kit 7
Uygulamanin sorunsuz calistirilabilmesi icin, asagidaki linkten indirilebilecek JDK7
urandn kurulu olmasi gerekmektedir.

http://www.oracle.com/technetwork/java/javase/downloads/index.html.

Sisteminizin JAVA_HOME cevre degiskeninin (environment variable) JDK'nin

yUklenmis oldugu yola isaret etmesi gerekir.

Lutfen Java 6 platformunun artik desteklenmedigini (Bazi durumlarda calisir olsa da)
unutmayiniz.

Apache Tomcat

Engerek KYS calismak icin bir uygulama sunucusuna ihtiyac duymaktadir. Su an icin
Apache Tomcat 6.x veya 7.x versiyonlari desteklenmektedir. Sonraki stirimlerde
daha fazla uygulama sunucusu desteginin gelecegi 6ngoértlmektedir.

Apache Tomcat'i http://itomcat.apache.org/download-70.cgi adresinden indirebilirsiniz. Tomcat’in

yuklendigi hedef dizin dékimanin ileriki bélimlerinde <tomcat> olarak
gosterilmistir.

Windows platformu tercihi durumunda, Apache Tomcat'in galistirilabilir dagitimini

indirmek yerine, zip olarak indirilmesi tavsiye edilmektedir. Tomcat sunucusunu,

Kurulum, Konfigurasyon, Mimari Yapi 9
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Windows’ta <tomcat>\bin dizinindeki startup.bat dosyasi araciligi ile
baslatabilirsiniz.

Sistem Gereksinimleri

Onerilen sistem gereksinimleri
CPU: Cift Cekirdekli CPU

RAM: 4GB
HDD: 2GB

Minimum sistem gereksinimleri
CPU: 1800Mhz Athlon XP 2500+

RAM: 1GB

HDD: 200MB

Kurulum

Engerek Uygulamasinin indirilmesi

Engerek uygulamasinin derlenmis paketi, Pardus Kurumsal depolarindan, kaynak
kodlari ise,

Git.Pardus.org.tr/Engerek baglantisindan indirilebilir.

Engerek.WAR’I kendi belirlediginiz bir dizine cikartiniz. Kilavuzun kalaninda bu dizine
deginilecektir.

Engerek Ana Klasoru

Eger 6zel konektorler ve/veya sema kullanacaksaniz, Engerek’in kullanacagi,
konfiglrasyon dosyalarini da iceren bir klasér olusturmaniz gerekmektedir. Engerek,
bu klasoér icinde gerekli dosyalari ilk acilista olusturacaktir. EGer gerekli dosyalar
mevcut ise, uygulama her acilista veya yeniden baslatmada ayni islemi tekrar
yapmayacaktir. Bu klasor, baska bir ayar yapilmadigi takdirde, repository datalarinin
tutuldugu butlnlesik veritabani dosyalari icin de kullanilacaktir. Eger UrGn Uzerinde

Kurulum, Konfigurasyon, Mimari Yapi 10



Engerek Kullanici Yonetim Sistemi

ozellistirme yapmayarak sadece Engerek’i deneme amacli kuruyor iseniz bu adimi
gecerek direk olarak Veritabani Baslatma’ bolumunden devam edebilirsiniz.

Engerek ana klasoérinu bilgisayarinizdaki herhangi bir yerde olusturabilirsiniz,
sadece olusturdugunuz klasére uygulamanin yazma haklari olduguna dikkat ediniz.

Engerek’ icin olusturdugunuz bu klasért tanimlamak i¢in kullandiginiz sunucuda,
Tomcat baslatilirken gereken bir Java parametresi gecirilmesi gerekir.

Tomcat igin <tomcat>/bin/catalina.sh " dosyasinda "JAVA OPTS" degiskeni olarak

asagidaki gibi bir tanimlama yapabilirsiniz.

JAVA_OPTS="$JAVA OPTS -Dmidpoint.home=/opt/engerek —-XX:MaxPermSize=256m"
Windows platformlarinda ise benzer sekilde bin klasoriinde bulunan catalina.bat dosyasinda alttaki gibi tanimlama yapilabilir.

set JAVA OPTS=%$JAVA OPTS% -Dmidpoint.home=c:/engerek -XX:MaxPermSize=256m

Eger uygulama calistirilirken 6zel bir -Dmidpoint.home parametresi
bulamazsa, sistemde kullanici klaséru altinda bir klasori kendiliginden
olusturacaktir.

Veritabani Baslatma
Engerek KYS 6zellikle demo ve test amaclh kullanmayi oldukca kolaylastiran,
butunlesik bir veritabani ile gelmektedir.(H2)

ilk acilista Engerek otomatik olarak bu veritabanini kullanacagindan ayrica bir
veritabani konfigirasyonu yapilmasina gerek yoktur. Bu veritabani bir énceki
adimda bahsedilen Engerek Ana Klasorinde tutulacaktir.
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Sistem ayni zamanda Mysql,PostgreSql,Mariadb vb. gibi tam olcekli veritabanlari ile
de calisabilmektedir. Bu konuda daha detayli bilgi icin “Veri Deposu (Repository)”
Konfigurasyonu dokumanina bakiniz.

Engerek KYS Yuklemesi
Engerek KYS, engerek.war dosyasi araciligi ile deploy edilir. Bunun igin WAR
dosyasini bir klasére cikariniz, ve sonrasinda:

engerek.war dosyasinl <tomcat>/webapps klasériine kopyalayiniz.
Tomcat’i baslatiniz.

Bu islem sonrasinda uygulama war’iniz otomatik olarak deploy edilecektir.

Yukleme Sonrasi

http://localhost:8080/engerek/ Url’'inden uygulamaya ulasilir.

(Tomcat Server otomatik olarak 8080 portunu kullanmaktadir, eger farkli bir ayar
yapildiysa ona gore bu port degerinin degismesi gerektigini unutmayiniz.)
Sisteme ilk giriste asagdaki kullanici bilgileri kullanilabilir.

Kullanici Adi:administrator

Sifre: 5ecr3t

Eger bir problem var ise; <tomcat>/log/catalina.out ve <tomcat>/log/idm.log
yollarinda bulunan Tomcat'in loglarina bakiniz.

Kaynak ve Baglayici (Konnektor) Referansi

Bu bolimde Engerek uygulamasinin, degisik ug sistemlere / kaynaklara nasil
baglandigi anlatilmaktadir.

Bu bolimde, Engerek sistemi ile baglanti yapilabilen ortam ve sistem tirleri ele
alinacaktir.
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e Kimlik Baglayicilari
o Active Directory Baglayicisi
0 Baglayici sunucusu
= _.NET Baglaycisi sunucusu
= Java baglaycisi sunucusu
CSV Dosyasl Baglayicisi
Veritabani tablosu baglayicisi
ICF Konfigurasyonu icin ipuclari
o LDAP Baglayicisi
e Kaynaklar
o0 Active Directory
CSV Dosyasi
Veritabani tablosu
Linux — (Pardus, RedHat vb)
OpenDJ

o O O

(0]
(0]
0
(0]

Kimlik Baglayicilari
Kimlik Baglayicilari Hakkinda

Engerek uygulamasi, Sun Microsystem tarafinda gelistirilen “Identity Connector
Framework (ICF)” temelli badlayicilarini kullanmaktadir. Bu yapi, KYS ile hedef ve
kaynak sistemlerini ayiran bir katman saglamaktadir ve Java, .NET tabanli

baglayicilar destekler.

Baglayicilar, Engerek ve entegre edilecek sistemler arasinda iletisimi saglayan
katmandir. Entegre edilecek sistemler, Engerek sistemine kullanici verisini
saglayabilir veya Engerek sistemi, bu ortamlardaki kullanici hesaplarini yonetebilir
veya kaynaklar arasi veri senkronizasyonunu saglayabilir. Her sistemin yapisi,
iletisim protokolu farkli olacagindan, Engerek sisteminde standard konfiglirasyon ve

operasyon icin baglayicilar oldukca 6nem arzetmektedir.

Active Directory Baglayicisi
ADSI protokoll kullanilarak Active directory’ye baglaniimasini ve hesap yonetimini
saglar. Sadece .NET bagdlayici sunucusu Uzerinde calismaktadir.

Protocol ADSI

Versiyon OpenICF 1.1.x
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Adi ActiveDirectory.Baglayicisi
Baglayici adi Org.ldentityConnectors.ActiveDirectory.ActiveDirectoryConnector
Ek gereksinimler .NET Baglayici sunucusu (connector server)

Yetenek ve ozellikler

Provizyonlama Var
Gercek zamanli senkronizasyon Var
Sifre Var
Aktivasyon Var
Betik calistirma Var

Baglayici Sunucusu
Aciklama

Baglayici sunucusu, baglayicilar barindiran bir konteynerdir. Hafif bir bilesen olup,
Engerek’in calistinldigi ortama da kurulabilir. Engerek, dogrudan baglanamadigi
sistemlere bu baglayici sunucusunu (proxy, gateway gibi) kullanarak baglanabilir.

Baglayici sunuculari farkli sekillerde kullanilabilir. En sik kullanim nedenlerinden biri,
Java ortamindan dogrudan erisilemeyen sistemlerdir. Active Directory Baglayicisi
buna en sik rastlanabilecek érnektir. Baglayici sunuculari, ayni zamanda, ag
Uzerinden dogrudan ulasilamayan kaynaklara (6r: uc sunuculardaki dosyalarin disa
aktarimlari) baglanmak icin kullanilabilir. Baglayici sunucusu, guvenlik amacl da
kullanilabilir. Engerek ve ve baglayici sunucusu arasindaki iletisimin gtvenligi, ortak
bir sifre ve/veya SSL Uzerinden saglanabilir. Boylelikle, hedef sistemin 6nline
kurulacak bir baglayici sunucusu, dogrudan iletisimden daha gUvenli olacaktir.

EnGerek Sunucusu

Web Konteyner (Tomcat) Jenerik Konteyner

Badlayici Sunucusu E
EnGerek = ]
Baglayici E Solaris Badlayicisi E Solaris Sunucu
<<Telnet>>
kzsvsarcrss |
Bafieyc: 5] CSV Dosyasi Badlayicl 3 |
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Baglayici Sunucularinin Kurulumu ve Konfigiirasyonu:

iki tip ICF baglayici sunucusu bulunmaktadir:

e Java Baglayici Sunucusu bilinen Java tabanh baglayicilar icin kullanihr.
Baglayicinin, EnGerek’in calistirildigi host makinanin disinda calistiriimasi
gerektigi durumda tercih edilmektedir. CSV Dosyasi icin baglayicilar icin
kullanilabilir. Boylelikle, dosyanin EnGerek kurulu oldugu makineye

kopyalanmasi ya da FTP ile gonderilmesine gerek kalmaz.
e _NET Baglayici Sunucusu .NET tabanh baglayicilar icin kullanilir. Genellikle

sadece Active Directory ya da benzer Microsoft tabanl teknolojilerde tercih
edilmektedir.

EnGerek Konfigurasyonu

Baglayici sunucusu kurulduktan sonra, EnGerek icerisinde konfiglirasyonu
yapiimalidir. EnGerek, yerel makinada baglayicilari otomatik olarak
kesefedebilmektedir. Fakat uc sistemler icin durum farklidir. Oncelikle EnGerek, bir
baglayici sunucusunun varligindan haberdar olmalidir. Ayrica baglanti ve glvenlik
parametreleri de belirtilmeldir. Baglayici sunucusu kullanacak bir baglayici,
Connector Host parametresini kullanarak yapilandiriimaktadir.

Baglayici Host

Baglayici Host nesnesi, baglayici sunucusunun tanimlamalarini igerir. Baglayici
sunucusunun host adi, baglanti icin kullanilan port numarasi, ortak sifre ve diger
erisim ve guvenlik bilgilerini kapsar. Tanimlarda, bir baglayaciya 6zel tanimlama
bulunmaz. Baglayici ile ilgili tanimlamalar, her baglayici icin ayr baglayici
nesnelerinde tanimlanir. Bunlar genellikle yari otomatik olarak, ug baglayici kesfi
strecinde olusturulur. Bu baglayici nesnesi, sonra tekrar Baglayici Host nesnesine
geridonus yapar.

ConnectorHostType érnegi

<connectorHost>

<name> foobar.example.com:8759 iizerindeki ICF Baglayici sunucusu</name>
<hostname>foobar.example.com</hostname> <!—ug¢ baglayici sunucusunun kuruldugu
hostun adi/IPsi

server installed -—>

<port>8759</port> <!—-— ug¢ baglayici sunucusunun kuruldugu hostun portu-—->
<sharedSecret>

<clearValue>secret</clearValue> <!—EnGerek ve ug¢ baglayici sunucusunun paylatigi
sifre——>
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</sharedSecret>
</connectorHost>

SSL Konfiglurasyonu

EnGerek ve Baglayci sunucusu arasindaki iletisim, SSL ile glvenlik altina alinabilir.

Bu durumda, Baglayici sunucusu SSL sunucu, EnGerek ise SSL istemci olur. iki

tarafta da gerekli SSL kurulumu yapilimahdir.

EnGerek

Baglayici Sunucusu

Rol

SSL istemci

SSL Sunucusu

Kriptolanmis materyal

CA sertifikasi

Anahtar cifti (6zel anahtar ve sunucu
sertifikasi)

Amagc

Baglaycisi sunucusu sertifkasyonun
validasyonu

Baglayici sunucusunun Engerek’e
yetkilendiriimesi

Kriptolanmis materyalin kurulumu

Guvenli CA sertifkasinin EnGerek
anahtar deposuna eklenmesi

Baglayici sunucusu SSL'inin anahtar
cifti kullanilarak yapilandiriimasi
(Java, .NET)

SSL'i etkinlestirme

ConnectorHostType icinde
connectorserver.ssl opsiyonu
true olarak degistirilir.

Baglayici sunucunun konfigiirasyon
dosyasinda
opsiyonu true olarak degistirilir.

connectorserver.ssl

Baglayici sunucusu, herhangi bir tipte SSL sunucusu sertifikasina ihtiyac duyar.

Sertifikanin “public” olmasina gerek yoktur. Baska bir deyisle, sertifakinin guvenilir

sertifika saglayici tarafinda Uretilmis olmasi gerekmez. Ozel sertifikalar kullanilabilir.

.NET Baglayici Sunucusu

EnGerek Sunucusu

Web Sunucusu (Tomeat)

EnGerek 2]

<<8759/TCP>>

Windows Sunucusu

NET Baglayicisi Sunucusu E

ActiveDirectory Sunucusu E

ad-connector zip B

v
Windows Kutuphaneleri S |

ActiveDirectory Sunucusu

SCADSIZZ |
ActiveDirectory

Baglayici sunucusunun pratik anlamda kullanilma sebebi, Windows'a 6zel

baglayicilarin kullaniimasina olanak saglamasidir. Ornegin, ActiveDirectory
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baglaycisi Windows'a 6zel .NET kutlUphaneleri kullanmaktadir ve Java ortaminda
dogrudan kullanilamazlar. Bu ylzden EnGerek, bu tip kitliphaneleri yerel
baglayicilarda (ya da ucg Java baglayicilarinda) kullanamazlar.

Gereksinimler:

Windows 2003 / 2008

.NET Framework 3.5 veya ileri versiyonlar
Yaklasik 20MB bos disk alani

Yaklasik 200MB kullanilabilir RAM

Kurulum:

ServicelInstall-*.msi dosyasini calistirin ve kurulum sihirbazini takip edin.
Baglayici sunucusu Windows servisi olarak kurulacaktir.
Varsayilan kurulum alani ¢: \Program Files\Identity Connectors\Connector

Server

Konfigurasyon:
Windows ‘da “Yerel Servisleri Gértintiile” sayfasina gidin ve Baglayici Sunucusunun
baslatildigini kontrol edin. (connector server hizmetine bakin). Calisiyorsa durdurun.

Komut satiri acin, baglayici Sunucusunun anahtarini, c:\program Files\identity
Connectors\Connector server KlasoOrine gidip asagidaki komutu calistirarak kurun;

ConnectorServer /setkey <yeni_anahtar>

Buradaki yeni anahtar baglayici sunucusun anahtaridir.. Ayni anahtar Engerek’in
deposundaki ConnectorHostType objesi icinde ayarlanmalidir.

Baglayici sunucusunun konfiglirasyon dosyas! connectorserver.exe.configdi. Bu XML
dosya, baglayici sunucusu klasérinde bulunmaktadir. Genel anlamda en ¢ok
degisklik gerektiren degerler appSettings bélimundeki port, trace ve ssl ayarlandir.
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SSL Konfigilirasyonu

Baglayici sunucusu bir SSL sunucusudur, bu yuzden bir anahtar ciftine ihtiyac duyar.
(6zel anahtar ve sertifika) . NET Baglayici sunucusu sertifika ve anahtarlari Windows
sertifikasinda saklar. Konfiglrasyon degislikligi yapmadan 6énce sunucunun
durdurulmus olmasi gerekmektedir.

Anahtar ciftini bir sertifika deposuna aktarma
Anahtar cifti genellikle PKCS#12 formatinda dagitilir. (p12 ya da pfx uzantili bir
dosya). Bunun bir sertifika deposuna aktarilmasi gerekir. Bunun icin certutil

programi asagidaki gibi kullanilir:

certutil -v —-p changeit -importPFX mykeycert.pfx

PKCS#12 dosyalari genellikle sifreyle korunur; bu ylUzden sifre -p opsiyonu ile
saglanir. Eger program hata verirse, mevcut bir sertifika var demektir. Bunun igin -£
opsiyonunu kullanarak mevcut sertifikanin Uzerine tekrar yazdirabilirsiniz.

Baglayici sunucusunun anahtar ciftini bulabilmesi, sertifikanin ayri bir sertifika
deposuna aktariimasi gerekmektedir.

Bunun icin yine certutil programini kullanarak asagidaki komut kullanilir:

certutil -addstore ConnectorServerSSLStore cert.pem

certutil programinin kullanilabilmesi icin, sertifikanin PEM ya da DER formatinda
olmalidir.

Baglayici sunucusunun kullandigi sertifika deposunun ismi ConnectorServerSSLStore
dir.

Eder ConnectorServersSSLStore olusturulmamissa, certutil programi -f
opsiyonunun kullanilmasini isteyecektir.
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Baglayici Sunucusunda SSL ayari yapilmasi
ConnectorServer.exe.Config dosyasinda dlizenleme yapmak gerekir.
connectorserver.certificatestorename parametresi
ConnectorServerSSLStore a cevirilir. Ayrica connectorserver.usessl

parametresi true yapilir. Dosya, asagidaki 6érnekteki gibi olmahdir:

<configuration>

<appSettings>
<add key="connectorserver.port" value="8759" />
<add key="connectorserver.usessl" value="true" />
<add key="connectorserver.certificatestorename" value="ConnectorServerSSLStore" />
<add key="connectorserver.ifaddress" value="0.0.0.0" />
<add key="logging.proxy" value="false" />
<add key="connectorserver.key" value="..." />

</appSettings>

</configuration>

Bu ayari yaptiktan sonra sunucuyu baslatabilirsiniz. EnGerek tarafindaki ayarlari
yapmayi da unutmayiniz.

Baglayicinin kurulumu

1. Baglayici sunucusu servisini durdurun.
2. Baglaycinin ZIP arsivini ¢ikartarak tim baglayici dosyalarini sunucu klasérine

kopyalayin. Varsayilan klasér C:\Program Files\ldentity Connectors\Connector

Server
3. Baglayici sunucusunu servisini baslatin.

Log Kayitlan
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Baglayici sunucusu log kayitlari icin standart .NET log mekanizmasini kullanir. Log
konfigurasyonu ConnectorServer.exe.Config dosyasi icerisinde system.diagnostics
bolumunde yapilmaktadir.

Log konfiglrasyonuna ornek bir XML bolimu asagida gosterilmistir.

<system.diagnostics>
<trace autoflush="true" indentsize="4">
<listeners>
<remove name="Default" />
<add name="myListener" type='"System.Diagnostics.TextWriterTraceListener"
initializeData="C:\Program Files (x86)\Identity Connectors\Connector
Server\connectorserver.log" traceOutputOptions="DateTime">
<filter type="System.Diagnostics.EventTypeFilter" initializeData="All"/>
</add>
</listeners>

</trace>

</system.diagnostics>

Yukaridaki konfigurasyonda iki 6nemli parametre log dosya adi ve log seviyesidir. Bu
iki ayar, initializedData parametresinde ayarlanir. Buradaki log seviyesi, “a11”
olarak en detay seviye olarak ayarlanmistir. Seviye dederleri Error, Warning,
Verbose ve All’dir. Baglayici sunucusu, log lama ayar yapildiktan sonra tekrar
baslatilmahdir.

Notlar

.msi kurulumun icin varsayilan klasor: C:\Program Files\ldentity
Connectors\Connector Server

64-bit sistemlerde, varsayilan klasor: C:\Program Files (x86)\ldentity
Connectors\Connector Server

Konfiglirasyon dosyasinin bulundugu yer: C:\Program Files\ldentity
Connectors\Connector Server\ConnectorServer.exe.Config

Log dosyasi olusturulmasi icin vasayilan klasor: C:\ConnectorServer.log

ConnectorServer 1.1.0.1 ve yukarisini kullanabilmek icin .NET 4 framework
gerekmektedir. Konfiglirasyon dosyasi asagidaki gibi guncellenmelidir, aksi halde
baglayici sunucusu baslatilamaz.
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ConnectorServer.exe.config

<configuration>
<runtime>
<loadFromRemoteSources enabled="true"/>
</runtime>

</configuration>

Hata ayiklarken loglamayi arttirmak icim konfiglirasyonu asagidaki gibi degistiriniz:

ConnectorServer.exe.config

<configuration>

<filter type="System.Diagnostics.EventTypeFilter" initializeData="All"/>

Ayrica Windows makinede 8759 nolu ( ya da konfigurasyon dosyasinda sizin
belirlediginiz port)

TCP portunun kullanilmasina izin veriniz.

Java Baglayici Sunucusu

Java Baglayici Sunucusu, EnGerek’in kullandigi baglayicilara benzer baglayicilar
kullanmaktadir. Java Uzak Baglayaci Sunucusu baglanabilecegi yerel kaynaklar
oldugunda kullanilir. CSV Dosyasi baglayicisi gibi yerel erisim gerektiren baglayicilar
icin tercih edilir. Butunlesik bir sekilde yapilmasi zor ve riskli olan (dosya indirmenin
yarida kalmasi, hata idaresi vb. ) FTP ya da benzer mekanizmalarla dosyalarin
kopyalanmasi operasyonu yerine daha glvenli bir yontem saglanmis olur. Java Uzak
Baglayici Sunucusu, ayni zamanda guUvenlik duvari gecisi veya glvensiz haberlesme
protokollerinin guvenligini saglamak icin de kullanilir.

Gereksinimler:

e Java SE 6 ya da sonrasi

Baglayici Sunucusunu, git.pardus.org.tr/engerek adresinden indirebilirsiniz.
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SSL Yapilandirmasi

Baglayici sunucusu bir SSL sunucusu olarak calisacaktir. Bu nedenle, SSL
sertifikasina ihtiyac duyar. Java baglaycisi sunucusu, gerekli anahtari sertifika
deposundan alir. Bunun igin, standart Java JCE anahtar deposu kullanir. Anahtar
deposu ilk kurulum asamasinda gelmeyebilir. Bu deponun olusturulmasi ve bir
anahtar ciftiyle doldurulmasi gerekir.

Anahtar Deposu Olusturma ve Sertifika Ekleme

Sertifika genellikle PKCS#12 formatinda (pl12 ya da pfx uzantili bir dosya) dagitilir.
Bu sertifikanin Java JCE anahtar deposunda kullanilabilmesi icin donusum yapilmasi
gerekir. Bunun icin Java platformunun igine bulunan keytool programi asagidaki

gibi kullanilir:

PKCS#12 anahtarini doniistiirme ve java anahtar deposunda sertifika olusturma

keytool -importkeystore -srckeystore mykeycert.pl2 -srcstoretype pkcsl2 -destkeystore
keystore. jks —-deststoretype JKS

Yukaridaki komut keystore.jks dosyasini olusturur. Bu dosya aslinda Java JCE anahtar
deposudur. keytool komutu iki sifre sorar:

e Ozel anahtar bulundurdugu icin PCKS#12 dosyalari Uzerindeki sifre
e Yeni olusturulan anahtar deposu icin gerekli sifre. Bu sifreyi

unutmamalisiniz!

Burada dikkat edilmesi gereken bir husus vardir. Java JCE anahtar deposu tamamen
sifre ile korunmaktadir. Ayni zamanda her tekil anahtar da bir sifreyle
korunmaktadir. Genellikle bu sifreler aynidir ve baglayici sunucusunun da beklentisi
budur. Ote yandan anahtar deposu PCKS#12 den dénlsimu yapildi§inda, anahatar
deposusunun sifresi son verilen sifredir, fakat anahtar sifresi PKCS#12 dosyasindaki
gibi ayni kalir. Eger sifre esit degilse anahtar sifrelerinin degistirilmesi icin fazladan
bir adim daha gereklidir:

Anahtar sifresini degistirmek icin:

keytool —-keystore keystore.jks —storepass changeit -keypasswd —-alias mykey
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Anahtar deposu parametrelerinin Baglayici Sunucusuna aktarilmasi
Yukarida da belirtildigi Gzere baglayici sunucusu bir Java uygulamasi olup 6n tanimh
anahtar deposunu kullanir. Anahtar deposunun yeri, tipi ve sifresi baglayici
sunucusuna Java opsiyonlari olarak gecirilir:

java ... —-Djavax.net.ssl.keyStore=keystore. jks

—-Djavax.net.ssl.keyStorePassword=changeit -Djavax.net.ssl.keyStoreType=JKS ...

Bu secenekler baglayici sunucusunu baslatan betige eklenir.

Baglayici Sunucusunda SSLi aktif hale getirme

connectorserver.usessl seceneginin degeri connectorserver.properties yapilandirma
dosyasinda “true” yapilir. Engerek tarafindaki konfiglirasyonda da benzer sekilde
ayarlanmalidir. Bu islemlerden sonra sunucu baslatilmalidir.

CSV Dosya Baglayicisi

Aciklama:

Bu bagdlayici, CSV formatindaki dosyalar icin kullanilan genel gecer baglayicidir. CSV
formatl dosyalardan ice disa aktarma yapilan ortamlarda kullanilir. insan kaynaklari
ve benzeri sistemlerde tum personel verilerinin disa aktariminda kullanilabilir.
Engerek kurulumlarinda, genelllikle personel gibi kullanici verilerinin, Engerek
sistemine aktarmak amaciyla kullanilmaktadir. Bu baglayici, Engerek’in kuruldugu
sunucu disinda bir ortama da kurulabilir, yani uzak baglayici olarak calistirilabilir.

Protokol YOK. Lokal CSV okuma / yazma

Versiyon OpenICF 1.1.x

Ek gereksinimler

Yetenek ve Ozellikleri

Provizyonlama Evet
Canli Senkronizasyon Evet
Sifre Evet
Aktivasyon Evet
Betik calistirma Evet
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Temel Veri Modeli

Engerek Veri Deposu

Engerek veri deposu, kullanicilar, roller, kaynaklar, is akislari, sifre politikalar ve
diger Engerek konfigurasyonlari ile ilgili verileri tutar. Engerek veri deposu,
Engerek’in kendi veritabanidir, diger sistemlerle, dogrudan paylasiimaz. Veri
senkronizasyonunun ne sekilde yapilacagi, eslemelerin ve politikalarin ne sekilde
uygulanacagi, nelerin senkronize edilecegi bilgisi Engerek veri deposunda tutulur.
Bu boliumde, Engerek veri deposuna dair kavramlar ve veri deposunun yapisi
anlatilmaktadir.

Hatirlatma: Bu bolimde verilen veri modeli bilgisi basitlestirilmistir. Tam anlami

ile bir aciklama icin XSD sema dosyalarina bakilmaldir.

Nesneler

Engerek veri deposu nesne yonelimlidir. Depoda tutulan her bir bilesen, nesne
bicimindedir. Asagidaki sekil, bir nesnenin 2 ayrik formdaki konumlanisini
gostermektedir.
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User Type olD version clsEr id="ahc] 23 " version="T"=
name: h-jxstring_ [1] =names=foo=inam e:=
desoription: tring[0-1] =description=F oo has home=/desch ptions
fullfd BE i
giw‘eﬁl‘TaEme: ﬁfu!INaEe::F u:u:li_Elardlr ."fu”NEmE‘P
familhlame =giventame=F oo=givenkame:=
i =familyMame=Bar=familM™ame=
assigrim ent | id=" 25m gssignment id="123"
=targetRef aid=".." type="cRoleTye"i=
targEtREt =lass gnment::,
assigrim ent | i="22" =gzsignment id="222"=
5 =@ccountC onsruction=
accountConaruction | =" sresourceRef oid=".." type=". "=
e :{ao:u:uuntl:cunstruu:tlnnb
=fassignment=
=paszzwnords=
=values= . =ialues=
e =passwnord=
el oo siotedertial 2=
linkRetf 1234 =linkRef aid="1234. "=
linkRef 3325.. =linkRef oid="3325.. "~
=gxtension=
=n=1:ship=Black P ead =ins1:ship=
nzl:zhip ... =fextension=
=iuzers

Her nesne, kendine 6zgu bir OID nesne tanimlayicisi ile tanimlanir. Bu OID, herhangi
bir sekilde degistiriliemez. Bu 0zellik, nesneye, adi degistirildiginde ya da
tasindiginda, yok olmama 0zelligi kazandinir. OID’ler, nesneye, Engerek
veritabaninda olusturulduklari anda atanir. Engerek sistemi, kullanicilarin OID’leri
gormesine ihtiyac duymayacak sekilde tasarlanmistir. OID’ler gizlidir ve sistem
yOneticilerinin dahi, OID ile herhangi bir operasyonu yoktur.

Nesneler, degerleri tutan ézelliklere sahiptirler. Her bir ézellik bir isimle temsil edilir.
Yukaridaki sekilde gortlen nesnenin ozellikleri, “name”, “fullname”,

“familyName”dir.

e Ozelliklerin degerleri, genel olarak temel (primitive) veri tipleri ile doldurulur

(string, number vs).
e Bunlarin yanisira daha karmasik degerler de, 6rnegin zaman damgalar (tarih

+ zaman), isim ve url ler de temel veri bicimleri olarak dustnulebilir.
o Qzellikler, karmasik veri biciminde de olabilir (XML veri bicimi).
e Ozellik degerleri, tek ya da coklu olabilir. Coklu 6zellikler, “sirasiz” olarak

tasarlanmistir, Engerek tarafindan, yazim siralamasinin korunacagi garanti

altina alinmamistir.
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Nesneler, baska nesnelere referanslar tasiyabilir. Tasinan referanslar, diger
nesnelerin OID’leri kullanilarak olusturulur. Yukaridaki sekildeki nesne, linkRefler

sayesinde diger iki nesneye referans tasimaktadir.

Ozellikler ve referanslar “konteyner” adi verilen gruplarda tutulur. Yukaridaki
sekildeki nesnenin tuttugu “konteyner”ler “assignment” ve “credentials” dir. Her
konteyner bir “id” ile temsil edilir.

e “id” nesnenin tanimlandigi alanda tekildir.
e “id”, Engerek tarafindan otomatik olarak atanir.
e Hiyerarsik bir veri yapisi olusturmak Uzere, konteynerler baska konteynerler

de icerebiliir Ornegin, yukaridaki nesnenin “credentials” konteyneri,
“password” konteynerini altinda barindirmaktadir.

OID ve nesne tipinin yanisira, “version” da bir nesne 6zelligi olarak tanimlanmis

olmalidir.

e Tekil olmak zorunda degildir.
e Otomatik olarak atanir.
e Gorevi, gelismis sekilde cache leme ve kilitlemedir.

Yukaridaki sekilde, “User Type” gorulmektedir. Kullanici tipi, “assignment” tiplerini
icermektedir. Bizim O6rnegimizde, ilk “assignment” baska bir nesneye referans olan
“targetRef” 6zelligini icermektedir. Bu durumda, nesne, “Role” tipindeki bir nesneye
referans olmaktadir. ikinci atama ise, “accountConstruction” gdémili konteynerini
icermektedir, resourceRef 6zelligini tasimaktadir. Bu nitelik, bir kaynak tipi nesneye
referans olmaktadir.

Asagida, fazladan bir “activation” konteyneri iceren “User Type” nesnesine dair
ornek bulunmaktadir.

<user 0id="8c048b23-...-001e8c717e5b">
<name>jack</name>

<fullName>Jack Sparrow</fullName>
<givenName>Jack</givenName>
<familyName>Sparrow</familyName>
<honorificPrefix>Cpt.</honorificPrefix>

<emailAddress>jack@blackpearl.com</emailAddress>

<employeeType>intern</employeeType>
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<locality>Tortuga</locality>
<activation>
<enabled>true</enabled>
</activation>

<credentials>

<password>

<value>... encrypted data ...</value>
</password>

</credentials>

<linkRef oid="f792ad4e-..."/>
<linkRef o0id="148f22be-..."/>

</user>

Nesne Tipleri

Temel nesne tipleri asagidaki tabloda 6zetlenmistir.

Nesne Tipi XML Sema Ismi Amaci
Kullanici UserType Sistemdeki “gercek,
fiziksel” kullaniciyi temsil
eder.
Golge ShadowType Bir hesap, grup, rol, yetki

vb nesnenin,
provizyonlama yapilan
kaynaktaki yerel
kopyasidir.

Kaynak ResourceType Yonetilecek olan, Engerek
disinda bir sistemi
tanimlayan bir nesnedir.

Baglayici ConnectorType Jenerik bir konektérin
tanimidir. Engerek
sisteminde, yOnetilen
kaynaga baglanti kuran
her metoda konektor
denir.

Rol RoleType Role Based Access
Control (RBAC) 1
uygulayan bir roldur.

Nesne Sablonu UserTemplateType Yeni kullanici tanimlamak
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ve varolan kullanicilar
duzenlemek Uzere
kullanilan sablondur.
Kullanici nesneleri icin bir
“politika” formundadir.

Organizasyon OrgType Organizasyon birimi,
takim, grup, bolumu gibi
hiyerarsik veriyi tutar. Bu
tipin nesne tipleri
hiyerarsik yapiy! tutmak
icin karmasik bir yapiya

sahip olur.

Sistem Konfigurasyonu SystemConfigurationType | Global sistem
konfiglrasyonunu tutan
bir nesnedir. Genel olarak
tek bir kopya olarak

bulunur.

Kullanicilar ve Hesaplar

Kullanicilar ve hesaplar, kimlik yonetimi sistemlerinde iki temel kavramdir. Kullanici
ve hesap arasinda cok belirgin farklar vardir.

Tanim Bulundugu Yer Icerigi
Kullanici Engerek veri Engerek Gercek kisinin,
deposunda calisan, partner
bulunan kullanici, vb. Olarak
gercek bir kisiyi ozelliklerini tutar.
temsil eder. Bu ozellikler, adi,
soyadi, tnvani vb.
ozelliklerdir. Bu
data kiimesi cok
genistir.
Hesap Bilgi sistemine Bir bilgi sistemine

erisim icin gerekli
erisim bilgilerini
tutar. Hesap,
genel olarak bir
kaynaga ya da bir
grup kaynaga
uygulanir. Bazi
durumlarda,
ornegin dizin
sunucuda
tutuldugunda,
degisik kaynaklar

erisim icin gerekli
olan asgari erisim
veri kimesidir. Bu
kiime genelde,

kullanici adi, sifre,
grup uyelikleri,

yetkilerden olusur.
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tarafindan
paylasilabilir.

Provizyonlama sisteminin en 6nemli gérevlerinden biri, kullanici ile, sahip oldugu
hesaplarin iliskilendirilmesidir. Engerek, hesaplarla bu hesaplara sahip olan kullanici
arasindaki iliskiyi olusturan bir link kurar. Bu linkler, neredeyse tim Engerek
fonksiyonlarinda kullanilir. Ornek olarak, kullanici nesnesi (izerinde yapilacak
degisiklikler, hesaplara da yansitilir, ya da bir kullanici silindiginde, hesaplar da

silinir.

5 Engerek
5 Kullanici |
. KEIY“EII( A ' karadeniz . Kaynak B .

Hesap
uid=akaradeniz, o=karadeniz

Hesap
p ahmet

Hesaplar bircok sekil ve bicimde bulunabilir. Her hesap degisik 6zellikler, degisik
dzellik tipleri ve kisitlar icerebilir. Ornegdin kaynaklardan biri, kullanicinin tam adini
tek bir string 6zelligi icinde Unicode biciminde kullanilirken, diger bir kaynakta, adi
ve soyadi farkl string alanlarda, 6zel karakterler icermeden tutulmak zorunda
olabilir. Bu farkhliklari ¢cozimlemek ve birbirleri ile entegre etmek Engerek’in

gorevidir.

Hesap Golgesi

Diger hesap 6zellikleri gibi, hesap tanimlayicilari da sistemden sisteme degisiklik
goOsterebilir. Bazi hesaplar, bir hesabi tanimlamak Uzere birden fazla degerin
birlesmesi ile olusan birlesik tanimlayicilara dahi ihtiyac duyabilir. Tanimlayicilar,
hesap-kullanici iliskisinin kurulmasi igin, Engerek tarafindan ihtiya¢ duyulan
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bilesenlerdir. Hesaplar kaynakta tutulur, Engerek veri deposunda tutulmaz. Bu
sebeple, kullanici (Engerek nesnesi) ile hesap (Engerek nesnesi degil) arasinda link
kurmak cok zordur.

Engerek, bu sorunu kolaylastirmak icin “nesne gdlgeleri”ni, ya da kisaca “gdlgeleri”
kullanir. Gélgeler, Engerek veri deposunda, hesap karakteristiklerini temsil eden
siradan nesnelerdir. Gélge’'de tutulan en 6nemli bilgi pargasi, goélgenin temsil ettigi
hesabin hesap tanimlayicisidir.

Engerek

linkRef Kullanier linkRef

.....................................................................

Kaynak A . koradeniz Kaynak B

Hesap
‘ uid=akaradeniz, o=karadeniz

Tanimlayicilar, gélge’de, cok esnek bir veri yapisi kullanilarak tutulurlar. Her kaynak
icin, tanimlayicinin tipi, bicimi ve numarasi farkh olabilir. Gélgeler siradan nesneler
oldugu icin, kullanici nesnesi, OID kullanarak goélge’lere kolaylikla isaret edebilir.
Asagidaki sekil, gélge nesneleri kullanilarak kullanici - hesap iliskilendirmesinin ne
sekilde yapildigini gostermektedir.
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Engerek

Kullariei
oid=Bclkjcsd-......-010dkflc
name ="ahmet"
fullname = "ahmet karadeniz"

linkRef = f792adde-...

Kaynak A

Hesap Golgesi

oid = f792ad4e-...

name = akaradeniz

resourceRef oid=aa19d01e-...
objectClass = Account

attributes: icfs:uid = " uid=akaradeniz,
! o=karadeniz"

Hesap

uid=akaradeniz, o=karadeniz

i Hesap
! oid=aal2d0ie-..

name = "Kaynak A"
tonnectorRef oid=...

! hostname = s1.karadeniz.com
port=389

S |

Golgelerin kullanilmasinin bir cok faydasi vardir. Oncelikle, hesap adlar degistiginde,
kullanici - hesap iliskilendirmesini kolaylastirmaktadir. Kaynak tarafinda bir hesap
silindiginde bundan haberdar olamayabiliriz. Ancak golge kullanimi ile, gélge’nin
iliskilendigi bir hesabin eksik olmasi durumu kolayca tespit edilebilir ve bu duruma
uygun olan tepki Engerek tarafindan verilir.

Golge nesneleri sadece kullanici - hesap linklerini kurmak icin kullaniimaz.
Engerek’in bircok fonksiyonunda kullanilir. Bir hesabi temsil eden cok zengin veri
nesneleri olarak da kullanilabilir. Asagidaki sekil, béyle bir gbélgeyi anlatmaktadir.
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Hesap Gdlgesi -\

oid =f792adde-....

name = "akaradeniz"”
resourceRef oid= aal9d0le-...
ohjectClass = account

- 2
attributes
icfs:uid = "uid=akaradeniz, o=karadeniz
uid = "akaradeniz"
cn="Ahmet Karadeniz"
sn = "Karadeniz"

,givenName ="Ahmet" p.

aktivasyon
enabled = true

credentials

r:asswnrd
value =sifreli veri

N _/

Tam bir gblgenin sekli yukaridaki gibi olsa dahi, bu nesnenin sadece bir béliumu veri
deposunda tutulur. Aktivasyon verisi, credentials verileri, kaynaktan cekilir ve veri
deposundaki veri ile birlestirilir.

Kaynak
Kaynak tipi, Engerek veri deposunda tutulur ve kaynagi tanimlar. Oldukca karmasik

bir nesnedir, zira tuttugu 6zellikler fazladir. Kaynak tipi nesnesinin genelde icerdigi
veriler:

e Kaynaga erismek icin kullanilan baglayiciya (konektér) olan referans,
e Bagdlayicinin eristigi kaynaga dair port, hostname, yonetici hesabi ve sifresi,

iletisim protokoll (SSH, telnet vbg) gibi baglayici erisim ayarlari,
¢ Kaynagin destekledigi nesne tiplerini (hesaplar, yetkiler vbg) tanimlayan

kaynak semasi ve bu kaynak nesnelerinin hangi 6zelliklere sahip oldugu
verisi,
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e Kullanici 6zellikleri ile nesne 6zellikleri arasinda eslemeyi ve donustirmeyi

yapmaya yonelik konfigirasyon verisi,
¢ Kaynagin senkronizasyon acisindan guvenilir kaynak olup olmadigi bilgisi,

hesabin kaynakta silinmesi durumunda ya da kaynakta yeni hesap
olusturulmasi durumunda hangi tepkilerin verilecegine dair senkronizasyon

ayar verileri

olarak siralanabilir. Kaynak tipi ya da kaynak tanimi, Engerek yonetimi ve
konfiglrasyonu acisindan en dnemli nesnedir. Engerek’in islevlerinin buyuk
cogunlugu, kaynak taniminin konfigtrasyonu ile yapilir.

Baglayici (Konektor)
Baglayici, kaynaga erisim igin kullanilan kod yapisidir. Kaynak ile Engerek arasindaki

iletisimi saglamak, kaynaga 6zgu protokoll, Engerek tarafindan anlasilabilecek bir
veri formuna donustirmekle goérevli bir strict olarak diastnulebilir. Baglayicilar,
Engerek uygulamasi ile birlikte deploy edilen java jar dosyalaridir. Bunun yaninda,
baglayiciya iliskin nesne, jar dosyasindan bagimsiz olarak Engerek veri deposunda
tutulur. Bu nesne ConnectorType olarak adlandirilmistir. ConnectorType nesnesi,
baglayiciyl tanimlar ve baglayici icin bir OID tanimlar.

Engerek

Kaynak
oid = aa19d01e-....
name = "Kaynak A"
«{ connectorRef oid=b15342b0-...
configuration:
hostname = "s1.karadeniz.com"”

port ="385"
' Konektdr )
{7 T e ! oid = b15342b0-...
Kavnak A “.DAP SLII'ILICU:I name = "ICF LDAP Connector

framework = "http://... connector ficf-1"
connectorType = "org.identityconnectors.ldap.LdapConnector
connectorVersion ="1.1.1.0"

|
OpenlCF LDAP Connector v1.1.1.0
< LDAP (Java Code)

| sil.karadeniz.com

/
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Odak ve Yansitma (Projeksiyon)
e Senkronizasyon
e Odak ve izdiisim

Senkronizasyon

Engerek’in birincil islevlerinden biri, kaynaklarda tutulan nesneler arasinda veri
senkronizasyonunu yapmasidir. Engerek, senkronizasyonu karmasik hale getiren
“herseyi herseyle senkronize etme” yonteminden uzak olarak tasarlanmistir.
Ornegin, Engerek, bir kaynaktaki hesabi, baska bir kaynaktaki hesapla dogrudan
senkronize etmez. Engerek, bir hesabi, kendi Uzerindeki kullanici nesnesi ile
senkronize ettikten sonra, kullanici nesnesini, diger hesap ile senkronize eder.

Engerek her zaman ortadaki bilesendir ve “odak” islevi gorar.

Odak ve izdlisim

Senkronizasyonun odaginda Engerek vardir. Her bir veri parcasi, “odak nesnesi’ne
gider ve kaynaklara geri yansitilir. “Kullanici” nesnesi tipik bir “odak nesnesi”dir.

“Odak ve izdusim” yaklasimini, akislar Gzerinden somutlamak gerekirse, asagidaki
sekiller faydali olacaktir.

Engerek

Kaynak A ' m ODAK Kaynak B |
: i (Ornek: Kullama) : i
Kaynak Nesnesi 5 Kaynak Nesnesi

{Ornek: Hesap) ' {Ornek: Hesap) i
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Yukaridaki sekil, Engerek-kaynak veri akisini sematik bir yaklasimdir ve aslinda akis
daha karmasiktir. izdisimler, kaynak nesneleri oldugu icin, dogrudan onlarla
calismak uygun olmayacaktir. Bu sebeple, tim kaynak nesnelerinde oldugu gibi,
gdlge’lerle calismak gerekecektir.

ODAK
|i|‘|-/" [Brnek: Kullamci)
i Kaynak A ] i KaynakB i
Golge

Kaynak Nesnesi
{Ornek: Hesap)

Kaynak Nesnesi
(Grnek: Hesap)

izdiisiim golge’leri, Engerek odakta olmak Uizere, kaynaklarla senkronizasyon
mekanizmasi ile senkronize edilir. Senkronizasyon yontemi ice-dogru (inbound)
eslemelerle, disa-dogru (outbound) eslemelerden olusur.

Engerek

ice-dogru

lge-dogru

“KaynakA

Kaynak Nesnesi | g
(Ornek: Hesap) P

Eml(avnak B

Odak nesnesi olarak
e Kullanici

e Rol
e Organizasyon
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nesneleri kullanilabilir. Asagidaki sekilde, Organizasyon nesnesinin bir odak

nesnesi olarak kullanildigi durum temsil edilmistir.

~ Engerek

ige-dogru

lge-dogru - ODAK

[Ornek: Kullanic)

\\, | | Kaynak B

Disa-dogru \
| P

| Golge gpn|  OU
E‘------?-“g-f-----i é E i

“KaynakA |

Kanallar
Engerek’te kanal kavrami, veri gecisi icin bir yontemi niteler. Engerek, veriyi

kullanici - hesap ve hesap - kullanici arasinda her dagitisinda, “kanallar”i kullanir.
Kanallar, degisikligin ne zaman tespit edildigini, neden bu degisikligin yapildigini

tanimlar.

Kanallar, Engerek sisteminin optimum performans ile calismasi icin kullanilabilir.
Ornegin, kanallar sayesinde, belli durumlarda, belli eslemelerin calistiriimasina
kisitlar getirilebilir. Bu durum igin tipik bir 6rnek, Engerek’i ice-dogru eslemelerin,
sadece ice-aktarimlarda kullanilmasi icin kisitlamaktir. Bu islem, eslemeyi sadece
“ice-aktarim kanali”ndan yapmak, boylelikle, esleme islemini sadece hesaplar
Engerek veri deposuna aktarilirken kullanmak, senkronizasyon sirasinda
kullanmamak yonunde yapilabilir.

Kanallar, url formatinda tanimlanir. Engerek’te, senkronizasyon ve ice-aktarim gibi i
islemlerde kullanilmak tzere, belli 6n tanimli url ler vardir. Ancak Engerek’e farkl

durumlar icin, yonetici tarafindan yeni kanallar tanimlamak da mumkudnddar.
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On tanimli gelen kanalar asagidaki tabloda gortilmektedir.

Kanal Adi Tanim

Synchronization: liveSync Canli senkronizasyon
tarafindan tespit edilen
degisikliklerde kullanilan
kanaldir.

Synchronization: reconciliation | Reconciliation sirasinda tespit
edilen degisikliklerde kullanilan

kanaldir.

Synchronization: discovery Discovery sirasinda tespit
edilen degisikliklerde kullanilan
kanaldir.

Synchronization: import Engerek’te kullanici olusturmak

Uzere hesaplarin ice aktarimi
sirasinda kullanilan kanaldir.

GUI: user action Yonetim Araylzinde,
kullanicinin hareketleri icin
kullanilan kanaldir.

Web Service Web servis cagrilarinda
kullanilan kanaldir.

Bildirimlerin Konfiglrasyonu
Aktarim Konfigurasyonlari

Su an icin, Engerek iki bildirim yéntemi icermektedir. Bunlar e-posta ve SMS'tir. E-
posta ve SMS icin konfigirasyon asagidaki xml dosyasindan incelenebilir.

<mail>

<server>

<host>smtp.gmail.com</host>

<port>587</port> <!-- port: 25, 587 (MS Exchange, TLS vb.) veya diJer sunucular -->
<!-- port dederlerini silerek 6n tanimli dedJerlerin kullanimi saglanabilir -->
<username>abc@gmail.com</username>

<password>

<clearValue>abcdef</clearValue>

</password>

<transportSecurity>ssl</transportSecurity> <!-- segenekler: none, starttlsEnabled,
starttlsRequired —-->

</server> <!—-birden fazla sunucu belirtilebilir, yazilan sira ile kullanilirlar —-->

<defaultFrom>abc@gmail.com</defaultFrom>

<debug>true</debug> <!-- stardard javax.mail hata ayiklama dosyasidir (idm.log) -->
</mail>
<sms name="default"> <!-- birden fazla SMS konfigilirasyonu olabilir, farkli isim ile

belirtilirler —-->
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<gateway> <!—birden fazla gateway tanimi olabilir, birisi basarisiz olursa digeri
ile devam edilecektir —-->

<url> <!—su anda HTTP (S), GET methodu kullanilabilmektedir. Diger mekanizmalar
geligtirilme asamasindadir —-->

<script>

<code>"https://my-sms-gateway.com/send?number=" + to + "&amp;text=" +
encodedMessageText</code>

</script>

</url>

</gateway>

</sms>

<sms name="test'>

<redirectToFile>sms-notifications.log</redirectToFile> <!-- bu tanim yapildidinda
log kayitlari gateway yerine dosyaya génderilir ——>

</sms>

generalNotifier
generalNotifier, gelen her olayi kabul edip her turlt bildirimi olusturabilir. Bu
olusturma isleminin tamami, asagidaki tablodaki parametre ve ifadeler ile yapilir.

Parametre Adi Tipi Alacagi Deger Anlami

name (attribute) String 0.1 Okumay! kolaylastirmak icin,
bildiricinin adini tutar

description String 0.1 Bilgilendirici tanimi

Herhangi bir handler adi EventHandlerType 0..N Bu bilgilendiriciye gelen
olaylari filtreler

recipientExpression ExpressionType 0.1 Bilgilendirmeleri alacak olan
alicilar

subjectExpression ExpressionType 0.1 Gonderilecek olan mesajin

konusu ne sekilde
olusturulacak.

subjectPrefix String 0.1 subjectExpression’a basit bir
alternatiftir. Konu,
bilgilendirici tarafindan
olusturulur, ancak burada
tanimli kisaltma ile temsil

edilir.
bodyExpression ExpressionType 0.1 Mesaj textinin ne sekilde
olusturulacagini tarif eder.
watchAuxiliaryAttributes Boolean 0.1 Yardimci 6zellikler

degistiginde (validityStatus,
validityChangeTimestamp,
effectiveStatus,
disableTimestamp,
modifyChannel,
modifyTimestamp,
modifierRef) bildirim
gonderilip
gonderilmeyeceginin kararini
verir. Varsayilan degeri :
false (0) dir.

showModifiedValues Boolean 0.1 Degistirilen degerlerin
gosterilip gosteriimeyecegini
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tutar.

showTechnicallnformation Boolean 0.1 Degisiklik sonrasi teknik
tanimin gosterilip
gosterilmeyecegi bilgisini
tutar.

transport String 0..N Hangi aktarim yontemlerinin
kullanilacagi bilgisini tutar.

simpleUserNotifier
Kullanici nesnesindeki bir degisiklik sonrasi bildirim Uretir. generalNotifier'in
parametreler disinda kendine 6zgu ek bir parametresi yoktur.

simpleAccountNotifier

Kullanici hesabinda bir degisiklik oldugunda bildirim génderir. Sadece bir

parametresi vardir.

Parametre Adi Tipi Alacagi Deger Anlami

watchSynchronizationAttribute Boolean 0.1 Senkronizasyonla ilgili yardimci

s ozellikler degistiginde
(synchronizationSituationDescri
p

tion, synchronizationSituation)
bildirim gdnderilip
gonderilmeyeceginin kararini
verir. Varsayilan degeri : false
(0) dur.

userPasswordNotifier, accountPasswordNotifier
Kullanici / hesap sifresi olusturuldugunda ya da degistirildiginde bildirim gonderir.
Ozel bir parametresi yoktur.

workflowNotifier
Bir islem ya da islem kopyasi tamamlandiginda ya da basladiginda bildirim gonderir.

Ozel bir parametresi yoktur.

Filtre Konfiglrasyonu

categoryFilter
Belirtilen kategorilerdeki hareketleri gecirilmesi icin kullanilir. Tanimli kategoriler
asagida listelenmistir;
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Kategori Adi Ifade Tanim
userEvent event.isUserRelated() Veri deposunda kullaniciya bagh
hareket.

accountEvent event.isAccountRelated() Kaynaktaki hesaba bagl hareket

workltemEvent event.isWorkltemRelated() Bir bilesenin ¢alismasinin

baslamasi/bitmesi.

workflowProcessEvent event.isWorkflowProcessRelated() Bir is akis! isleminin baslamasi/bitmesi

workflowEvent event.isWorkflowRelated() workltemEvent ya da
workflowProcessEvent

Ornek :

<categoryFilter>

<category>userEvent</category>

</categoryFilter>

statusFilter

Asagidaki durum tanimlari ile tanimlanabilen hareketleri filtreler.

Adi Ifade Kullanici Hesap Is Akisi
olaylari icin | Olaylarn icin | Olaylan icin
Anlami Anlami Anlamprrkx
Success event.isSuccess() Tum degisiklikler Operasyon basaril. Talep onaylandi.
basarili*.
alsoSuccess event.isAlsoSuccess() | En az bir degisiklik Operasyon basaril. Talep onaylandi.
basarili*.
onlyFailure event.isOnlyFailure() Tum degisiklikler Operasyon basarisiz. Talep reddedildi.
basarisiz**.
failure event.isFailure() En az bir degisiklik Operasyon basarisiz. Talep reddedildi.
basarisiz**.
inProgress event.isInProgress() En az bir degisiklik Operasyon islemde. Talep sonucu
islemde***. bilinmiyor.

(*) Sonug, SUCCESS, WARNING, ya da NOT_APPLICABLE.

(**) Sonuc, FATAL_ERROR, PARTIAL_ERROR ya da NOT_APPLICABLE.
(***) Sonug, IN_ PROGRESS.

operationFilter

Calistinlan ya da calistirlmaya tesebbls edilmis islemleri temel alan olaylari filtreler.

Adi Ifade Kullanici ya da
Hesap Olaylan

icin Anlami

Is Akisi Olaylan
icin Anlami

add event.isAdd() Kullanici/hesap olusturuldu. islem ya da is bileseni
baslatildi

modify event.isModify() Kullanici/hesap degistirildi -

delete event.isDelete() Kullanici/hesap silindi. islem ya da is bileseni bitirildi
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expressionFilter
ifade temelli olaylari filtreler. Asagida bazi 6rnekler gérilmektedir.

<expressionFilter> <!-- "security-admin" kullanicisi tarafindan yapilan 'yeni
hesap' taleplerini filtreler -—>

<expression>

<script><code>event.isAccountRelated() &amp;&amp; event.isAdd() &amp; &amp;
"security—-admin".equals (requester?.getName () ?.getOrig())</code></script>

</expression>

</expressionFilter>

ifadeler
Engerek tarafindan desteklenen tim ifadeler kullanilabilir. Degiskenler asagidaki
tablodaki gibidir.

Adi Tipi Tanimi
event Event islenmis olan olay.
Requester UserType Operasyonu talep eden kullanici
Requestee ObjectType Operasyon sonucunda degisen nesne

(genellikle kullanici) ya da operasyon
sonucunda degisen hesabin sahibi

Assignee UserType is bilesenine atanmis kullanicl

transportName String Aktarim Ad1.

Semanin Ozellestiriimesi

Engerek, bir cok kurumda ortak olarak kullanilacagi varsayilan nitelik ve 6zelliklere
sahip, zengin bir kullanici semasi sunar. Fakat bazi zamanlarda bu 6zellikler yeterli
olmayabilir. Bu durumda semanin, yeni tanimlanacak 6zelliklerle genisletiimesi
gerekir. Bu islem, uygun XSD dosyasinin Engerek paketine eklenmesi ile yapilr.

Ornek :

Asagidaki ornek, a:extension XSD formatinda tanimlanmis olan UserType semasini,
officeNumber ve favoriteColor 6zellikleri ile genisletmeyi gdostermektedir.

<xsd:schema elementFormDefault="qualified"
targetNamespace="http://example.com/xml/ns/mySchema"
xmlns:tns="http://example.com/xml/ns/mySchema”

xmlns:a="http://prism.evolveum.com/xml/ns/public/annotation-2"

xmlns:c="http://midpoint.evolveum.com/xml/ns/public/common/common-2a"
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xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<xsd:complexType name="UserExtensionType'>
<xsd:annotation>

<xsd:appinfo>

<a:extension ref='"c:UserType"/>
</xsd:appinfo>

</xsd:annotation>

<xsd:sequence>

<xsd:element name="officeNumber" type="xsd:string" minOccurs="0"
maxOccurs="1">

<xsd:annotation>

<xsd:appinfo>

<a:indexed>true</a:indexed>
<a:displayName>office number</a:displayName>
<a:displayOrder>120</a:displayOrder>
</xsd:appinfo>

</xsd:annotation>

</xsd:element>

<xsd:element name="favoriteColor" type='"xsd:string" minOccurs="0"
maxOccurs="unbounded">

<xsd:annotation>

<xsd:appinfo>

<a:indexed>true</a:indexed>
<a:displayName>favorite color</a:displayName>
<a:displayOrder>130</a:displayOrder>
<a:help>The favorite color</a:help>
</xsd:appinfo>

</xsd:annotation>

</xsd:element>

</xsd:sequence>

</xsd:complexType>

</xsd:schema>

Yukaridaki dosyanin yaptigi yegane is, semayi iki 6zellestirilmis nitelik ile
genisletmektir.

Adi Gorunur Adi Tipi
officeNumber Office number String
favoriteColors Favorite Color string
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Engerek, kod alani sayesinde 6zelligi tanir. Eslestirmelerde ve konfiglrasyonda bu
alandan yararlanir. Gortnlr ad ise formlarda ve raporlarda, Engerek’in gosterdigi ad
dir. Ozellik Tipi alani, 6zellik degerinin bulunabilecegi aralik ve veri tipini belirtir.

Ozellestirilmis sema tamamlandiktan ve Engerek uygulamasi yeniden
paketlendikten sonra, bu 6zellikler Grafik araylUzde gosterilmeye baslanacaktir.
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