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M Ack Kaynak Kodlu bilesenler kullanilmaktadir; bu
sayede denetlenemeyen ve arka kapi bulundurmasi muhte-
mel olan, bununla birlikte pahali olan siber giivenlik ¢c6ziim-
lerine bagimhligi azaltmaktadir.

B Tirkce ve kolay anlasilir kurulum ve kullanim dékiiman- i Ba§ta kamu kurumlari olmak Uzere
lariile, bilesenlerin kullanilmasi igin gerekli bilgi birikiminin orta ve buyuk élgekli bilgi sistemlerine

ve destek ihtiyacinin azaltilmasi saglanmaktadir. s=lbe T wedl g e
B Merkezi yonetim sistemi ile, bilisim sisteminin farkl P y

noktalarinda dagitk olarak yerlestirilecek siber glivenlik kurU|u§|ar; projenin hedef
¢oztimlerinin yonetimi ve yapilandiriimasini kolaylastirmak- i kitlesini O|U§tUFUI’.
tadir.
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Olceklenebilir Kurumsal Altyapilar

Nhtapot

BUTUNLESIK SIBER GUVENLIK SISTEMI
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“Derinlemesine savunma” ya da “cok kath
savunma” olarak Tirkgelestirilebilecegimiz
"defense in depth", bir kurumda/firmada bilgi
glvenliginin saglanmasi amaciyla birden ¢ok
glvenlik 6nleminin koordineli olarak kullanil-
masidir. Derinlemesine savunma, saldirgan-
larin basariya ulasmasi olasiligini en aza indirir.
Saldirgan amacina ulagsmak igin gittigi yolda bir
glvenlik onlemini atlattiginda bir bagkasi ile
karsilasacak, bu da en azindan saldirganin isini
zorlastiracak ve amacina ulasmasi igin gegen
siireyi artiracaktir.
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Acik Kaynak Kodlu Biitiinlesik
Siber Giivenlik Projesi

GelistiricileT
Kimlerdir
Ahtapot Projesi ULAKBIM

onculiglnde 6zel sektorin de

katkilariyla yerli kaynaklarla

gelistirilmektedir.
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Proje, 4 fazda tamamlanacak
sekilde planlanmstir.
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Derinlemesine savunma igin ihtiya¢ duyulan siber
glivenlik bilesenlerinin entegre edildigi bir sistemdir.
Ahtapot, su ozellikleri tasir;

B isletim Sistemi Pardus'tur; bu sayede siber giiven-
lik bilesenlerinde de acik kaynak kodlu milli isletim
sistemi dagitimi kullanilmaktadir.

B Acik kaynak kodlu bilesenlerden olusur; bu sayede
denetleyemedigimiz,  kimlerle  hangi  bilgileri

paylastigini  bilemeyecegimiz sistemlerden uzak
durulur.
B Ahtapot; kurulumlarin, vyapilandirmalarin ve

gincellemelerin kolaylastiriimasi i¢in bir merkezi
yonetim sistemi barindirir.

B Tirkce ve kolay anlasihr kurulum ve kullanim
kilavuzlarina sahiptir.

SISTEMIN BARINDIRDIGI BiLESENLER:

Giivenli internet
Erigim Sistemi
(igerik Filtreleme,
5651 Kapsaminda
Loglama)

Siber Olay,
Aciklik, Giivenlik Duvari

Yonetim Sistemi

Saldiri Tespit
Sistemi

Risk izleme &
Yonetim Sistemi

Ag Erigsim

E-posta

" I . Kontrol Sistemi
Giivenlik Sistemi

(NAC)

MERKEZi YONETIM
SISTEMI

Ag Trafigi

Yakalama,

izleme ve
inceleme Coziimii

Sanal Ozel Ag
(VPN) Sistemi

Siber Saldir
Erken Uyari
Sistemi
(HoneyPot)

Ag Cihazlan,
Sunucu ve istemci
Bilgi Sistemleri
izleme Cozlimii

Oriin (Web)
Uygulama
Giivenlik Duvari

Saldiri Onleme
Sistemi



