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“Derinlemesine savunma” ya da “cok kath
savunma” olarak Tirkgelestirilebilecegimiz
"defense in depth", bir kurumda/firmada bilgi
glvenliginin saglanmasi amaciyla birden ¢ok
glvenlik 6nleminin koordineli olarak kullanil-
masidir. Derinlemesine savunma, saldirgans
larin basariya ulasmasi olasiligini en aza ineffri
Saldirgan amacina ulagsmak igin gittigi yold
glvenlik onlemini atlattiginda bi
karsilasacak, bu da en azindan s
zorlastiracak ve amacina ulasm
siireyi artiracaktir.
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Acik Kaynak Kodlu B
Siber Giivenli

GelistiricileTi
Kimlerdir

Ahtapot Projesi ULAKBIM
onculiglnde 6zel sektorin de
katkilariyla yerli kaynaklarla
gelistirilmektedir.
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Proje, 4 fazda tamamlanacak
sekilde planlanmstir.

Nasl Calisir)

Derinlemesine savunma igin ihtiya¢ duyulan siber
glivenlik bilesenlerinin entegre edildigi bir sistemdir.
Ahtapot, su ozellikleri tasir;

isletim Sistemi Pardus'tur; bu sayede siber giiven-

erinde de acik kaynak kodlu milli isletim
kullaniimaktadir.

lu bilesenlerden olusur; bu sayede

kimlerle  hangi bilgileri

cegimiz sistemlerden uzak

n, vyapilandirmalarin ve
rilmasi icin bir merkezi

ir kurulum ve kullanim

SISTEMIN BARINDIRDIGI BiLESENLER:

Giivenli internet
Erigim Sistemi
(igerik Filtreleme,
5651 Kapsaminda
Loglama)

Siber Olay,
Aciklik, Giivenlik Duvari
Risk izleme & Yonetim Sistemi
Yonetim Sistemi

Saldiri Tespit
Sistemi

Ag Erisim
Kontrol Sistemi
(NAC)

E-posta
Giivenlik Sistemi

MERKEZi YONETIM
SISTEMI
Ag Trafigi
Sanal Ozel Ag Yakalama,

(VPN) Sistemi izleme ve
inceleme Coziimii

Siber Saldin
Erken Uyari
Sistemi
(HoneyPot)

Ag Cihazlan,
Sunucu ve istemci Saldiri Onleme
Bilgi Sistemleri Sistemi
izleme Cozlimii

Oriin (Web)
Uygulama
Giivenlik Duvari




